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El curs proporciona una introducció a la 
ciberseguretat que permet a l’estudiant 
visualitzar les tecnologies associades a la 
ciberseguretat i protecció de dades, incloent-hi 
aspectes de dret, factors humans, ètica i gestió 
de riscos en el context dels adversaris.

La ciberseguretat informàtica s’ha convertit 
en una de les principals preocupacions per 
a qualsevol organització: d’una banda, l’ús 
de les tecnologies de la informació i de les 
comunicacions (TIC) és cada vegada més 
extens, amb la qual cosa els actius a protegir 
i les vulnerabilitats augmenten; i, de l’altra, 
els ciberatacs són més freqüents i complexos, 
utilitzant noves tipologies de programari 
maliciós “malware” (per exemple, ransomware, 
cryptojacking que infecta equips legítims per 
obtenir-ne recursos computacionals per minar 
criptomonedes com ara bitcoins, programari 
maliciós basat en tècniques d’intel·ligència 
artificial, etc.).  

OBJECTIUS
Sistemes i hacking ètic 
Entendre els mecanismes de prevenció, protecció i 
detecció de vulnerabilitats, i a adquirir competències del 
hacking ètic i del pentesting. També es focalitza en la 
identificació d’atacs i en la recollida d’evidències digitals 
a través de les metodologies de la informàtica forense.

Mòduls tecnologies 
Conèixer eines que permetin crear serveis i aplicacions 
amb les màximes garanties de seguretat i privacitat: des 
de protocols de baix nivell fins a plataformes d’identitat 
digital, anàlisi de grans volums de dades amb tecnologies 
de IA i models de gestió de la seguretat en entorns SRE.

REQUISITS
Per poder dur a terme les activitats pràctiques cal 
connexió a Internet, així com disposar del programari 
VirtualBox i saber gestionar-lo. També calen 
coneixements bàsics d’operació de GNU/Linux i ús de 
terminal.

PREU
850 €

CURS DE CIBERSEGURETAT (Formació Híbrida)
17 octubre - 28 novembre de 2023 (37 h)

Sessions aula virtual:  17 d’octubre (16 a 20h) i 24 d’octubre i 2, 7, 14, 19 23 i 28 de  
novembre de 2023 de 16:30 a 19:30 h
Sessions pràctiques presencials: 19 i 26 d’octubre i 9 i 21 de novembre de 16:30 a 19:30 h

MÒDUL TEÒRIC (25 h virtual)
• Sessió 0: Introducció a la ciberseguretat

• Sessió 1: Hacking ètic - Seguretat Web

•  Sessió 2: Administració de la seguretat : Entorns GNU/
Linux

• Sessió 3: Monitorizatge d’events de Ciberseguretat

• Sessió 4: Resposta a Incidents

• Sessió 5: Seguretat en Cloud Computing

• Sessió 6: Ciberseguretat & IA

• Sessió 7: DevSecOps

• Sessió 8: Compliment normatiu en Ciberseguretat

MÒDUL PRÀCTIC (12 h presencial)
• Sessió P1: Hacking ètic - Kali / Metasploit

• Sessió P2: OS Security & Hardening

• Sessió P3: Detecció d’intrusos i gestió del Risc

• Sessió P4: Identitat Digital
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